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So schützen Sie sich vor Cyber-Attacken  

Die Apotheke von heute kommt ohne moderne IT-Strukturen nicht mehr aus. Das vereinfacht viele Prozesse, 

wird jedoch zum großen Problem, wenn ein Endgerät mit Schadsoftware infiziert wird. Auch die besten 

Virenschutzprogramme sind machtlos, wenn die Benutzer zu unbedacht handeln. Daher sollten alle Mitarbeiter, 

die in der Apotheke Zugriff auf einen Rechner haben, über gefährliche Verhaltensweisen informiert werden.  

Beispielsweise sollten Dateianhänge an E-Mails von unbekannten Absendern nicht geöffnet werden, schon gar 

nicht, wenn diese aus Archiv-Dateien (zip oder rar) oder ausführbaren exe-Dateien bestehen. Auf allen Rechnern 

sollten zusätzlich zu einem aktuellen Virenschutzprogramm eine Firewall und ein Popupblocker installiert sein. 

Auch ist darauf zu achten, dass alle Programme auf den neuesten Stand sind und der Cache des Browsers 

regelmäßig gelöscht wird. Die meisten dieser Einstellungen lassen sich automatisieren.  

Schränken Sie auch die Benutzerrechte der Mitarbeiter auf ein nötiges Mindestmaß ein, so kann verhindert 

werden, dass schädliche Programme installiert werden. Aufgrund der Komplexität der notwendigen 

Maßnahmen, sollte diese Aufgabe fest in der Hand einer Person sein, die sich auf diesem Gebiet gut auskennt. Ist 

im Team keine solche Person vorhanden, kann es sinnvoll sein, diese Aufgabe an einen externen Dienstleister zu 

vergeben, denn die Kosten, die im Fall eines Ausfalls der IT, im schlimmsten Fall verbunden mit einem 

Datenverlust, drohen, sind immens.  

BoNuS: 

Erwägen Sie den Abschluss einer speziellen Cyber-Versicherung, die im Falle einer IT-bedingten 

Betriebsunterbrechung zahlt. Die normale Betriebsunterbrechungsversicherung ist hier nämlich in der Regel 

nicht zuständig. 
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